Solución para garantizar la privacidad en Internet de las cosas by José-Antonio, Sánchez-Alcón et al.
62     El profesional de la información, 2015, enero-febrero, v. 24, n. 1. ISSN: 1386-6710
Solución para garantizar la privacidad en 
internet de laS coSaS
José-Antonio Sánchez-Alcón, Lourdes López-Santidrián y José-Fernán Martínez
José-Antonio Sánchez-Alcón es doctorando en ingeniería de sistemas y servicios accesibles para 
la sociedad de la información en la Universidad Politécnica de Madrid (UPM), licenciado en do-
cumentación en la especialidad de gestión de recursos de información por la Universidad Oberta 
de Catalunya, posgrado en dirección general por la misma universidad, e ingeniero técnico de 
telecomunicación en radiocomunicación por la UPM. Ha trabajado como consultor de procesos 
operativos, proyectos de mejoras 6-Sigma, Lean y auditorías de calidad para Telefónica de España.
http://orcid.org/0000-0002-3673-2735
jose.asanchez-alcon@upm.es
Lourdes López-Santidrián es doctora en informática por la Universidad Politécnica de Madrid y 
licenciada en ciencias matemáticas en la especialidad de computación por la Universidad Com-
plutense de Madrid. Es catedrática en la Escuela Técnica Superior de Ingeniería de Sistemas de 
Telecomunicación, secretaria del Centro de Investigación en Tecnologías de Software y Sistemas 
Multimedia para la Sostenibilidad (Citsem) e investigadora responsable del Grupo de Redes y Ser-
vicios de Próxima Generación (GRyS).
http://orcid.org/0000-0002-6049-1257
lourdes.lopez@upm.es
José-Fernán Martínez es doctor ingeniero de telecomunicaciones por la Universidad Politécnica 
de Madrid, ingeniero en electrónica y telecomunicaciones por la Universidad del Cauca (Ucauca, 
Colombia), y profesor titular en la Universidad Politécnica de Madrid. Es investigador responsable 
de varios proyectos europeos de los programas Avanza, Artemis y FP VII en el Grupo de Redes y 
Servicios de Próxima Generación (GRyS) en el centro Citsem.
http://orcid.org/0000-0002-2642-3904
jf.martinez@upm.es
Citsem (Centro de Investigación en Tecnologías de Software y Sistemas Multimedia para la Sostenibilidad)
Edificio Tecnológico la Arboleda. Etsi de Telecomunicación
Campus Sur UPM. Ctra. Valencia, Km 7. 28031 Madrid, España 
Resumen
Los nuevos productos y servicios de “internet de las cosas” nos harán más eficientes, con mayor capacidad de actuación y 
comprensión del entorno, habrá nuevas ayudas técnicas que permitirán prolongar nuestra vida activa y más. Sin embargo 
coexistiremos con una gran cantidad de dispositivos que recopilarán información sobre nuestra actividad, costumbres, pre-
ferencias, etc., que podrían amenazar nuestra privacidad. La desconfianza podría ser una barrera para el desarrollo pleno 
de estos nuevos productos y servicios. Se aporta una posible solución para la garantizar la seguridad y privacidad de los 
datos personales en internet de las cosas, mediante técnicas que resulten de la colaboración entre las áreas empresarial, 
legislativa y tecnológica para dar confianza a los actores involucrados.
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Title: Solution to ensure privacy in the internet of things
Abstract
New products and services offered by the “internet of things” will make us more efficient, more able to understand our en-
vironment and take action, and new assistive technologies will allow us to extend our working lives. Nonetheless, we will 
coexist with a large number of devices collecting information about our activities, habits, preferences, etc. This situation could 
threaten our privacy. Distrust could be a barrier to the full development of these new products and services. This article offers 
a possible solution to ensure security and privacy for personal data on the internet of things, using techniques that result from 
a collaboration between the business, legislative and technological areas and are designed to build trust with all stakeholders.
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1. Introducción 
La evolución de internet hacia un intercambio inteligente de 
información entre objetos (García-Mexía, 2013), posibilita 
la creación una nueva gama de productos y servicios en el 
mundo real y en el virtual. Se espera que el aumento de las 
interconexiones entre dispositivos, en su mayoría inalámbri-
cas, genere una gran cantidad de información. Serán nece-
sarias nuevas arquitecturas de red con la suficiente capaci-
dad e inmunes a la ruptura de la seguridad y a la invasión de 
la privacidad de las personas. Por lo tanto hay que elaborar 
mecanismos que proporcionen entornos seguros y fiables, 
que eviten la percepción de los usuarios de que la utiliza-
ción de estos servicios les hace vulnerables ante personas u 
organizaciones oportunistas que obtengan beneficio vulne-
rando la privacidad.
Una gran parte de los servicios de la denominada “internet 
de las cosas” se proporcionan mediante redes inalámbricas 
de sensores, en adelante WSN (wireless sensor network). 
Los objetos que se interconectan son dispositivos con sen-
sores llamados nodos o motas, que tienen la misión de 
recopilar información del entorno y transmitirla hacia una 
estación base donde se almacena y analiza (Rodríguez-Mo-
lina et al., 2014). Las WSN (figura 1) se utilizan en entornos 
industriales, ambientales, domótica, aplicaciones militares, 
etc. (Fernández-Martínez et al., 2009).
Pueden coexistir varias WSN especializadas en la prestación 
de un servicio concreto, supervisando simultáneamente el 
mismo entorno y proporcionando así una visión más com-
pleta de la zona (tráfico de vehículos, parámetros ambienta-
les, e-salud, vigilancia, etc.). Las WSN pueden ser de diferen-
tes tecnologías, tipos de conexiones y actores involucrados. 
Los servicios se pueden prestar de forma aislada o conjunta, 
como es el caso de las ciudades inteligentes. 
http://ec.europa.eu/eip/smartcities 
Toda la información recopilada sobre las personas podría 
ser tratada y utilizada por terceros para segmentarla en 
perfiles de conductas, preferencias y hábitos para obtener 
beneficio. 
Este trabajo se centra en la seguridad y privacidad ante las 
vulnerabilidades técnicas propias de las WSN (Ukil, 2010; Al-
Ameen; Liu; Kwak, 2012). No tratamos otros aspectos como 
seguridad de los servidores, antivirus, copias de seguridad, 
etc. Por “política de seguridad” nos referiremos al conjunto 
de servicios y mecanismos de seguridad que actúan sobre 
los elementos que necesitan ser protegidos, según la Reco-
mendación X.800 de la ITU sobre la seguridad en las redes 
de comunicación de datos (UIT, 1991).
La Recomendación considera que los elementos a proteger 
son las informaciones y los datos (incluidos los relativos a las 
medidas de seguridad, como las contraseñas), los servicios 
de comunicación y procesamiento de datos, los equipos y 
las instalaciones. Para hacer frente a las vulnerabilidades y a 
los ataques se debe disponer de un nivel de seguridad y pri-
Figura 1. Red inalámbrica de sensores
La percepción de los usuarios de que su 
privacidad está en riesgo puede ser una 
barrera para el despliegue masivo de los 
productos y servicios de internet de las 
cosas
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vacidad acorde al servicio que presta cada red de sensores 
y de la información involucrada en el servicio final prestado 
(Gupta; Verma; Sangal, 2013), ya sea por las WSN indivi-
dualmente, o en sentido holístico para todo el servicio final 
conjunto. Este nivel de seguridad se materializa mediante 
servicios de seguridad obtenidos mediante un conjunto de 
mecanismos y contramedidas capaces de contrarrestar los 
ataques o amenazas sobre los elementos que se deban pro-
teger. La Recomendación X.800 define los siguientes servi-
cios de seguridad: 
- autenticación: para identificar la entidad comunicante y la 
fuente de datos; 
- control de acceso: para prevenir el uso no autorizado de 
los recursos;
- confidencialidad de los datos: para protegerlos contra la 
revelación no autorizada; 
- integridad de los datos: para garantizar que no han sido 
alterados o destruidos de una manera no autorizada; 
- no repudio: para dar prueba del origen de los datos o de 
entrega de los mismos; 
- disponibilidad: para garantizar la continuidad de la accesi-
bilidad y utilización por las entidades autorizadas. 
Estos servicios se proporcionan mediante unos mecanismos 
de seguridad solos o combinados, como: 
- cifrado; 
- firma digital; 
- mecanismos para el control del acceso; 
- mecanismos de integridad de datos; 
- intercambio de autenticación; 
- relleno de tráfico; 
- control de encaminamiento; 
- notarización.
Para aprovechar al máximo los recursos de las WSN se uti-
lizan protocolos de bajo consumo y procesamiento ligero. 
En este sentido, también hay que prevenir los ataques cuyo 
objetivo no es vulnerar la privacidad sino sobrecargar los 
nodos y provocar consumo extra (Palafox-Maestre; García-
Macías, 2008). Se debe hacer un diseño a medida del caso 
para obtener la cobertura de seguridad y privacidad necesa-
ria, sin perjudicar a la calidad del servicio final que se ofrece. 
2. Estado del arte
Los niveles de seguridad y privacidad sobre los elementos 
que deben protegerse dependen de los imperativos impues-
tos por el marco legal al que se encuentre sometido el ser-
vicio final. 
En el ámbito europeo el Convenio del Consejo de la Unión 
Europea n. 108, Estrasburgo 28/1/1981 (Council of Europe 
Treaty Office, 1981), 5 ratificaciones 1/10/1985, estable-
ció unos criterios comunes de protección de los datos para 
todos los miembros de la CE, coordinado por la Directiva 
95/46/CE del Parlamento Europeo de 24/10/1995 (Unión 
Europea, 1995). 
En su informe sobre la Directiva de protección de datos de 
24/02/2004 (Parlamento Europeo, 2004), la UE reconoce la 
heterogeneidad legislativa de sus países miembros y enfati-
za la necesidad de que los estados e instituciones europeas 
adopten un nivel equivalente de protección de los derechos 
de las personas. Resalta que esta heterogeneidad de las le-
gislaciones nacionales sobre protección de datos dificulta el 
desarrollo del mercado interior europeo. Como resultado 
de las líneas de actuación establecidas por el Parlamento 
Europeo en la Comunicación del Comité Económico y Social 
Europeo (2009), Europa camina hacia un marco normativo 
común con la Propuesta de reglamento general de protec-
ción de datos (Comisión Europea, 2012). Una vez aprobado 
será de aplicación directa en dos años para toda la Unión 
Europea. Este Reglamento afectará a quienes hagan trata-
miento de datos de carácter personal y tengan estableci-
miento en algún estado miembro, aun si el tratamiento de 
la información se realiza fuera de la Unión Europea. A las 
empresas no establecidas en Europa les afectará en caso de 
que traten datos personales para prestar bienes y servicios a 
residentes en la UE. El Reglamento incluye los conceptos de 
responsabilidad, privacidad por diseño (o desde el diseño), 
privacidad por omisión, evaluación del impacto sobre pri-
vacidad, necesidad de implantar unos criterios de gobierno 
interno y operativos enfocados a la gestión de riesgos, así 
como el derecho al olvido.
El grupo de trabajo Working Party 29 (WP29) ha aprobado 
el primer dictamen conjunto sobre internet de las cosas, el 
Dictamen 8/2014 sobre los nuevos desarrollos en la internet 
de las cosas de 16/09/2014 (European Commission, 2014), 
cuya elaboración ha sido liderada por la Agencia Española 
de Protección de Datos (AEPD) junto con la autoridad fran-
cesa Commission nationale de l’informatique et des libertés 
(CNIL). Se analizan tres escenarios: 
- ”tecnología para llevar puesta” o “informática vestible” 
(wearable computing); 
- dispositivos que registran información sobre la actividad 
de las personas; 
- domótica. 
Identifica y alerta de los riesgos que estos productos y servi-
cios pueden plantear para la privacidad de las personas, de-
finiendo responsabilidades y ofreciendo recomendaciones. 
El documento destaca que aunque los objetos recopilen pie-
zas aisladas de información de diferentes fuentes, su análisis 
conjunto puede revelar patrones de la vida de las personas. 
El 10 de octubre de 2014 se editó la Recomendación (Comi-
sión Europea, 2014), relativa al “Modelo de evaluación del 
impacto sobre protección de datos para redes inteligentes 
y sistemas de contador inteligente”. En su 5º considerando, 
señala que estos sistemas presagian el futuro internet de las 
cosas, generalizando así esta idea metodológica.
El Reglamento general de protección de datos (Comisión 
Europea, 2012) homogenizará la legislación europea en 
materia de protección de datos personales, aunque en un 
mercado de cobertura mundial será necesario convivir aún 
Los niveles de seguridad y privacidad los 
impone el marco legal que afecta al ser-
vicio final que se ofrece
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con la heterogeneidad le-
gislativa.
En el ámbito tecnológico 
hay numerosos trabajos 
como los de Dener (2014), 
Fatema y Brad (2014), 
Maw et al. (2014), Kuma-
ri y Shukla (2013), Shukla 
y Kumari (2013), Malik 
(2012), Kuthadi, Rajen-
dra y Rajalakshmi (2010), 
Karlof y Wagner (2003) y 
otros, que han elaborado 
mecanismos de seguridad 
eficientes para las WSN, y 
para evitar poner en riesgo 
la calidad del servicio por 
excesivo consumo de re-
cursos. Las empresas y su-
ministradores de equipos 
y redes son muy activos 
ideando servicios para la 
sociedad y aumentando su catálogo comercial. 
Existe aún otra complicación adicional: los dispositivos, pro-
ductos y servicios de internet de las cosas suelen ser sus-
ceptibles de usos diversos y de utilidades alternativas, en 
entornos y modalidades de utilización que pueden ser muy 
variadas, y podrían escapar al control de los fabricantes, de 
los distribuidores, de los proveedores de servicios y quizá 
también de los reguladores o legisladores. Una seguridad 
orientada únicamente a los dispositivos, productos o servi-
cios podría ser incompleta e incluso inútil si no se tiene en 
cuenta su modo de utilización. Si cambia la forma de utilizar 
el servicio, podría cambiar el marco legislativo que le afecte 
y por lo tanto el usuario podría quedar desprotegido. Para 
las empresas las sanciones y los posibles deterioros de la 
imagen de marca podrían provocar unos costes importantes 
e incluso hacer ruinoso el desarrollo de estos nuevos pro-
ductos y servicios. Esta situación requeriría buscar solucio-
nes y habilitar una gestión robusta y garante para todos los 
agentes involucrados.
3. Propuesta sobre seguridad y protección de 
datos personales
Nuestra propuesta reúne el conocimiento sobre seguridad y 
privacidad generado para internet de las cosas por las áreas 
jurídica, tecnológica y empresarial, en un sistema informá-
tico capaz de canalizar la colaboración entre dichas áreas. 
La finalidad es seleccionar de forma automática las políticas 
de seguridad y privacidad que deben aplicarse a los nuevos 
productos y servicios. La colaboración entre esas tres áreas, 
posibilitaría la emisión de certificaciones de confianza para 
las partes interesadas y eliminar las posibles barreras de 
desconfianza. 
En este entorno colaborativo (figura 2): 
- las empresas dedicadas al diseño de nuevos productos y 
servicios pueden realizar simulaciones virtuales previas a 
la toma de decisiones sobre el mercado real; 
- en el ámbito legislativo se evalúa el impacto en la so-
ciedad y en el mercado de las posibles modificaciones y 
nuevas legislaciones en esta materia, pudiendo conocer 
cómo y en qué medida afectarían a los productos y servi-
cios existentes y sus futuras evoluciones; 
- las áreas tecnológicas pueden conocer rápidamente los 
aspectos críticos que necesiten de nuevas investigaciones 
e innovaciones. 
Para realizar ensayos completos se ha diseñado una maque-
ta para probar las posibilidades de automatización desde la 
decisión de la política de seguridad hasta la configuración 
del funcionamiento de los elementos de la WSN. Estos ensa-
yos han sido realizados en el equipo GRyS (Grupo de Redes 
y Servicios de Próxima Generación) del Citsem (Centro de 
Investigación en Tecnologías de Software y Sistemas Multi-
media para la Sostenibilidad) de la UPM (Universidad Poli-
técnica de Madrid).
4. Maqueta de pruebas del sistema de selección 
automática de soluciones de seguridad y 
protección de datos personales
La maqueta de diseño y pruebas (figura 3) se compone de una 
WSN, de una plataforma middleware orientada a servicios, 
Proyecto Aware (Santos-Familiar; Martínez-Ortega; López, 
2012), y del sistema experto PDPS-IOT (personal data protec-
tion system – internet of things) (Sánchez-Alcón et al., 2013). 
El sistema experto PDPS-IOT decide la política de seguridad 
y privacidad que se ha de aplicar al servicio (objeto de este 
artículo), la cual se comunica a la plataforma Aware, que 
conoce bien a las WSN a las que se conecta (su tecnología, la 
La colaboración entre las áreas jurídicas, 
tecnológicas y empresariales posibilita la 
emisión de certificaciones de confianza
Figura 2. Entorno colaborativo entre los expertos de las tres áreas de conocimiento BES (business expert system); 
LES (legal expert system); TSES (technological solutions expert system)
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forma en que debe dialogar con ellas, sus posibilidades, los 
mecanismos de seguridad que soportan) gestionando sus 
posibilidades de configuración. Genera los comandos y ac-
ciones para configurarlas remotamente haciendo uso de su 
middleware. PDPS-IOT conoce el conjunto de mecanismos 
de seguridad que Aware es capaz de gestionar, con lo que 
se puede establecer un nivel de seguridad homogéneo para 
todas las redes WSN.
El servicio final utilizado para las pruebas monitoriza la sa-
lud recopilando datos de pulso y temperatura corporal. Es-
tos datos se procesan y se envían a la estación base para 
informar a un equipo médico. Este servicio final involucra 
datos de salud de las personas, protegidos en España por el 
Real decreto 1720/2007, de 21/12/2007, sobre protección 
de datos de carácter personal, y en Europa por Reglamento 
general de protección de datos. Mediante el sistema exper-
to PDPS-IOT (figura 4), que tiene como entrada las especifi-
caciones del servicio, se obtiene como salida la política de 
seguridad y privacidad (nivel de seguridad) que debe tener 
el servicio.
Esto es posible gracias a que se ha formalizado la infor-
mación relevante en lo que llamamos matriz de utilidad, a 
partir de la cual se obtiene el marco legislativo que afecta 
al servicio. Lo que se busca es obtener los imperativos de 
seguridad y privacidad que han de actuar sobre los ele-
mentos de información que deben ser protegidos. Estos 
imperativos se transformarán en un conjunto de servicios 
y mecanismos de seguridad y privacidad. Ante un cambio 
en el uso o una reutilización de una WSN para proporcio-
nar otro servicio, o el mismo servicio en otro ámbito, tras 
comunicarlo a los gestores y actualizar debidamente la 
matriz de utilidad se genera el proceso que culmina con la 
reconfiguración remota de la seguridad en la WSN, si fuera 
necesario. 
La tabla 1 muestra el procesamiento básico y las bases de co-
nocimiento afectadas. La idea se ha inspirado en los sistemas 
Figura 3. Maqueta de diseño
Figura 4. Sistema de protección de datos personales para servicios de internet de las cosas (PSPS-IOT). BES (business expert system); LES (legal expert 
system); TSES (technological solutions expert system)
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expertos jurídicos (Cuadrado-Gamarra, 2004). La coopera-
ción entre los bloques funcionales BES, LES y TSES, se esta-
blece mediante la transferencia de información y resultados.
A continuación se describen las partes fundamentales de 
este procesamiento.
4.1. Matriz de utilidad
Se confecciona en BES partiendo de los requisitos del servi-
cio final y de la información que gestiona. El usuario aporta 
esta información mediante formularios, y de forma guiada. 
La matriz de utilidad consta de dos partes: 
- La primera parte contiene información sobre el tipo de 
servicio final, el país, el promotor y los usuarios, si moni-
toriza a personas, animales o cosas, las características de 
las personas sometidas a monitorización (niños, adultos, 
mayores, su capacidad legal, sus necesidades especiales, 
etc.). Con esta información y con los datos involucrados 
en el servicio (algunos de ellos pueden ser datos persona-
les) se realiza un procesamiento en LES para obtener los 
imperativos legales que deben actuar sobre la informa-
ción que debe protegerse. 
- La segunda contiene información sobre el tipo de WSN, 
de los recursos de los nodos sensores, de la estación base, 
así como de los tipos de conexión y comunicación que se 
utilizan, la topología de la red, el tipo de encaminamiento, 
señalización, sincronismo, y si se requiere continuidad del 
servicio o no, así como el nivel de criticidad del servicio 
(crítico para las personas, para las infraestructuras, etc.), 
estos datos los necesita TSES para obtener las posibles 
vulnerabilidades del servicio.
4.2. Base de conocimientos jurídicos
No almacena leyes sino el conocimiento de los expertos del 
área para obtener los imperativos legales y aplicarlos a los da-
tos personales del servicio final. El marco legal se selecciona 
con la información que se extrae de la matriz de utilidad (tipo 
de servicio, país, tipo de entorno, monitorizados, la necesidad 
de continuidad y la criticidad del servicio). De este marco le-
gal seleccionado se extraen los imperativos legales.
Cada imperativo legal se identifica por el concepto que re-
presenta: 
- veracidad de los actores; 
- autorización del acceso; 
- revelación o divulgación de la información; 
- veracidad del contenido; 
- responsabilidad de los actores; 
- disponibilidad y continuidad del servicio. 
Los datos que pueden necesitar protección son los que iden-
tifican a personas concretas, relacionan a la persona con sus 
datos recopilados, procesados o históricos, eventos comple-
tos que identifiquen el estado o situación de la persona, etc.
4.3. Base de conocimientos tecnológicos
Establece una relación conceptual directa entre los impera-
tivos legales obtenidos de LES y los servicios de seguridad de 
la Recomendación X.800 en TSES (tabla 2).
Los ataques dirigidos contra el servicio final se afrontan me-
diante los servicios de seguridad, que se concretan en contra-
medidas o mecanismos de seguridad. La base de conocimien-
to relaciona éstos con los ataques. El resultado buscado es 
un conjunto de mecanismos y contramedidas para alcanzar 
el nivel de seguridad que se necesita. En caso de que el sis-
tema no pueda encontrar solución para todos los requisitos 
de seguridad y privacidad, se lanza un 
aviso de insuficiencia de conocimiento, 
indicando el problema encontrado. 
Para nuestras pruebas nos ajustamos 
a los mecanismos de la tabla 3, que 
forman parte de la propuesta genéri-
ca de seguridad para WSN, SensoTrust 
(Castillejo et al., 2014), propuesta que 
se aplicó a la plataforma Aware.
Etapas de procesamiento e información involucrada
Entrada Base de conocimiento Salida
1. Requisitos del servicio Empresarial. Sobre el servicio 2. Matriz de utilidad (MU) y datos involucrados
2. MU y datos involucrados Jurídico, aspectos legales 3. Imperativos legales; datos a proteger
3. Imperativos legales; datos a proteger Tecnológico, ataques, servicios y mecanismos de seguridad
4. Servicios y mecanismos de seguridad; datos 
sensibles
4. Servicios y mecanismos de seguridad; datos 
sensibles. Empresarial. Sobre variables críticas de negocio 5. Decisión final
5. Decisión final Control de validez (ámbito jurídico) 6. Certificación7. Registro y comunicación
Tabla 1. Etapas de procesamiento
La información relevante del servicio fi-
nal se formaliza en la matriz de utilidad, 
para posibilitar la selección automática 
de los mecanismos de seguridad y priva-
cidad
Imperativos Servicios de seguridad Ataques más habituales
Veracidad de los actores Autenticidad Suplantación, usurpación de identidad (o 
impostura)Autorización de acceso Control de acceso
Revelación / divulgación Privacidad Obtención de contenidos, análisis de tráfico
Veracidad del contenido Integridad Modificación, repetición
Continuidad de servicio Disponibilidad Interrupción, negación de servicio
Tabla 2. Relación entre imperativos, servicios de seguridad y tipos de ataques
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5. Discusión de los resultados 
Se han utilizado los casos de uso planteados en Sánchez-Al-
cón et al. (2013), donde se usa exactamente el mismo equi-
pamiento técnico para proporcionar el mismo servicio final 
(un cinturón pectoral con sensores para vigilar, registrar y 
generar alertas sobre el estado de salud), pero utilizados en 
diferentes casos de uso, para monitorizar la salud de:
- vacas lecheras en una granja; 
- caballos de carreras; 
- un equipo de fútbol; 
- un grupo de bomberos en sus actuaciones. 
Se ha aplicado el RD 1720/2007, y el borrador del Regla-
mento general de protección de datos de la Unión Europea. 
Los aspectos fundamentales del razonamiento son:
Caso 1. Granja lechera
Servicio propio para controlar la salud del ganado. No in-
volucra datos personales. La información recopilada no es 
útil para nadie más. No es un servicio crítico (no suple a los 
controles alimentarios) y no tiene requisitos especiales de 
continuidad. El acceso al sistema se hace por usuario y con-
traseña sin mecanismo adicional. 
Caso 2. Caballos de carreras
Servicio propio para controlar la salud y rendimiento de los ca-
ballos. No involucra datos personales. El impacto de un posible 
espionaje de resultados podría ocasionar fraude en las apues-
tas. Protegemos el servicio contra: revelación/divulgación, 
veracidad de los actores y autorización del acceso. No es un 
servicio crítico, y no tiene requisitos especiales de continuidad. 







-Un nodo malicioso envía paquetes para 
confundir a la red. 
Alarma DoS
En ambas situaciones, se activa una “alarma DoS” para 
alertar al personal de seguridad de la situación. 
Desconexión de la red. Nodo da alarmas audible y lumínica
Ataque Sybil1 Autenticidad
Invalida la información de los nodos legíti-
mos y modifica el enrutamiento.
-Se produce cuando un nodo malicioso 
presenta numerosas ID (identidades) a 
la red.
ID de nodo, revocación de nodo
El nodo reinicia el mecanismo de confianza. Sólo el 
gestor de seguridad de la WSN tiene la lista completa de 
las ID. Puede revocar o apartar el nodo.
Corrupción de los 
mensajes Integridad
El mensaje que llega al receptor es dife-
rente del enviado por la fuente. Intercep-
tado / modificado.
Hash
Funcionalidad de cifrado para realizar un hash del men-
saje (con MD5, SHA1, etc.).
Eavesdropping2 
(escucha) Privacidad
En la transmisión por radio, otros dispo-
sitivos pueden escuchar e interceptar la 
comunicación entre nodos.
Keys (symmetric y PKI)
Se utilizan capacidades de cifrado simétrico y PKI.
Captura de nodos Privacidad Algún nodo es capturado y alguien acce-de a las claves secretas, ID de nodo, etc.
Few crypto. Data stored
Minimizar en el nodo la información criptográfica y de 
seguridad que se almacena. Renovar las claves en la red.
Réplica de un nodo
Autenticidad,
Control de acceso 
(CA)
Un ID es copiado en un nuevo nodo, se 
introduce en la red y es aceptado con el ID 
clonado como un nodo autorizado.
ID de nodo, security policies
1. El ID del nodo, almacenaje externo en el gestor de 
seguridad, que controla los ID en la red. 
2. Si el gestor de seguridad detecta dos nodos operando 
con el mismo ID, emite un protocolo de revocación del 





Inyecta datos en la red para evitar la 
comunicación entre nodos legítimos 
mensajes falsos, petición continua de 
autorización…
ID de nodo, domain keys
Identificar el nodo falso y, mediante la renovación de la 
clave de dominio, descartar todos los mensajes enviados 
por él.
Tabla 3. Relación entre mecanismos disponibles para las pruebas
Caso 3. Equipo de fútbol
Servicio propio para controlar la salud de los jugadores. Hay 
datos personales (salud) protegidos por ley ante revelación/
divulgación (ocultar todo, o separar la identidad de la persona 
de sus medidas). Estos datos deben ser gestionados y mane-
jados sólo por personal autorizado: veracidad de los actores y 
autorización del acceso. Se exige veracidad de los contenidos, 
según la ley los datos personales deben ser veraces (supone-
mos que los sensores están calibrados). Es un servicio que no 
es crítico y sin requisitos especiales de continuidad.
Caso 4. Equipo de bomberos
Servicio que debe ser homologado para controlar la salud de 
los bomberos y posibles víctimas. Hay datos personales (sa-
lud) protegidos por ley ante revelación/divulgación (ocultar 
todo, o separar la identidad de la persona de sus medidas). 
Estos datos deben ser gestionados y manejados sólo por per-
sonal autorizado: veracidad de los actores y autorización del 
acceso. Se exige veracidad de los contenidos, según la ley los 
datos personales deben ser veraces (suponemos que los sen-
sores están calibrados). El servicio es crítico y necesita conti-
nuidad del servicio (llevan sensores en su equipamiento para 
que el equipo médico controle el estado de salud de los bom-
beros y de los posibles rescatados). En caso de desconexión 
de la red, los sensores deben poder seguir siendo operativos 
funcionando en modo autónomo y generando alarmas audi-
bles–visibles ante problemas de salud.
La cobertura de seguridad puede cumplirse para los cuatro 
casos con los mecanismos disponibles que la WSN puede 
utilizar y la plataforma Aware puede configurar.
Solución para garantizar la privacidad en internet de las cosas
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6. Conclusiones 
Mediante la colaboración entre las áreas empresarial, jurídi-
ca y tecnológica se puede ofrecer a los usuarios la confianza 
necesaria sobre la seguridad y la protección de sus datos per-
sonales. En internet de las cosas, la limitación de los recursos 
en las redes inalámbricas de sensores hace necesario el esta-
blecimiento de una seguridad a medida que evite poner en 
riesgo la calidad del servicio por agotamiento de recursos. En 
general donde coexistan varios servicios y varias tecnologías, 
la inteligencia y la toma de decisiones sobre las políticas de 
seguridad pueden integrarse en centros de operaciones de 
red debidamente certificados y reconocidos. Esto proporcio-
na gran capacidad de gestión y control de cambios para man-
tener y actualizar remotamente la seguridad a medida para 
los productos y servicios de internet de las cosas.
La evolución prevista del sistema pasa por extender la co-
bertura de seguridad para afrontar la mayoría de los casos, 
pudiendo incluso aconsejar procedimientos para abordar la 
seguridad y privacidad en un sentido más amplio que el tra-
tado en este artículo. 
Notas
1. Ataque Sybil. El atacante introduce uno o varios nodos 
maliciosos en la red que suplantan identidades para influir 
en el comportamiento seguro de dicha red y alterar, por 
ejemplo, el encaminamiento de la información. El nombre 
se tomó del libro Sybil, un estudio de caso de una mujer 
diagnosticada con trastorno de identidad disociativa.
2. Eavesdropping. Escucha secreta de conversaciones o co-
municaciones. El nombre proviene de la escucha bajo los 
aleros (eaves) cerca de las casas.
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